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Il “Corso di Formazione Specialistico” istituito da Dancan srl e patrocinato da Federterziario € pensato per dare
un’Alta Formazione Specifica alle figure che si occupano di privacy presso i propri clienti, il percorso formativo nato per
soddisfare le esigenze pratiche dei nostri clienti nel settore Privacy di cui ci occupiamo fin dal 2006, & oggi accessibile
anche a tutte le persone che vogliono ottenere formazione tecnico-pratica di alto livello come per esempio la nuova
figura del Data Protection Officer che deve avere una formazione completa, a 360°, in modo da poter gestire con
competenza problematiche inerenti I'osservanza del GDPR, un avvertito uso della videosorveglianza, la corretta
applicazione dei modelli organizzativi 231, la protezione della sicurezza dei dati personali ISO/IEC 27001, ecc. ecc.

Il nostro programma formativo & anche finalizzato a preparare i futuri DPO a lavorare da subito su una clientela con
necessita eterogenee e poter stilare un piano privacy su misura per ogni tipo di realta presente sul territorio.

Per chi vuole diventare DPO
La realta lavorativa di oggi ci costringe ad assistere alla compressione del lavoro per alcune categorie di professionisti, ma
restiamo tuttavia convinti del grande spazio che, con I'entrata in vigore del GDPR, questa nuova figura professionale, se
adeguatamente preparata, formata e costantemente assistita, potra trovare all'interno di realta aziendali piccole, medie e
grandi.

Secondo le stime dell'Osservatorio di Federprivacy, “nei prossimi 12 mesi potranno esserci richieste fino a 45mila esperti
solo in Italia. Imprese e pubbliche amministrazioni devono percio vigilare attentamente per non incorrere in pesanti sanzioni,
perché e in gioco la loro organizzazione e la capacita di rispettare la normativa sulla circolazione e protezione dei dati,
senza dimenticare, infine, che € indispensabile evitare di offuscare i diritti fondamentali sui dati personali riconosciuti per
legge ai cittadini” (estratto dal Comunicato Stampa Federprivacy del 26 gennaio 2017).

Consapevoli che la normativa attuale non prevede I'obbligo per i candidati di attestati formali, il rilascio di tali attestati come
quello previsto per il “Corso di Formazione Specialistico” di Dancan Srl, che comprende una specifica formazione di 84
ore con i contenuti didattici qualificati da parte dell'Organismo di Certificazione AICQ SICEV, propedeutico all'esame di
Certificazione DPO di tale Organismo, costituisce un utile strumento per la valutazione di un livello adeguato di
conoscenza della disciplina precisando che non si tratta comungue di un’abilitazione.

Per tutti i DPO che lo vorranno, saranno stilati contratti di collaborazione e di partnership che permetteranno loro di avere a
disposizione il “Kit Privacy di Dancan” (comprendente, ad esempio, format di moduli e contratti , i corsi di formazione
finanziati e in modalita FAD - la redazione automatica della documentazione privacy con assistenza e supporto continuo
anche presso la sede dei clienti, gli aggiornamenti formativi necessari per una specializzazione sempre piu alta sulle
tematiche indicate dalle aziende).

Tutto questo ti fa capire che:

Dancan NON ti vende un Corso ...
... mati prepara a diventare un VERO Professionista!
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Il Programma Didattico del
Corso di Formazione Specialistico “ Data Protection Officer”

1° Modulo formativo durata 24h (16h aula + 8h Fad)

Orario Modalita in Aula durata 8h

Modalita in Fad durata 4h

09/18 GDPR 679/2016, la protezione dei dati personali e la figura del GDPR 679/2016, la protezione dei dati personali (esercizi, test e

Data Protection Officer

valutazioni varie)

Le origini e gli sviluppi del concetto di protezione dei dati personali come diritto irrinunciabile di ogni persona fisica.
Il GDPR 679/2016: la transizione tra il d.lgs. 196/2003 e il GDPR 679/2016 e le principali novita rispetto alla precedente norma:

Com’e fatto il Regolamento e come si legge

Di cosa si occupa il Regolamento Art.1

Esecuzione del Regolamento, norme abrogate e norme che rimangono Art.94/99
Principi, definizioni e campo di applicazione Art. 2/11

Le figure richieste dal Regolamento art. 24/27/28/29

La formazione Art.29

| diritti degli interessati Art.15/23

La profilazione Art. 21/23

il principio di accountability

| registri del trattamento art.30

Le misure di sicurezza e I'analisi dei rischi Art. 32

La valutazione d'impatto sulla protezione dei dati Art. 35

il meccanismo del"one- stop shop"

liceita del trattamento

la pseudonimizzazione dei dati: cos’e e a cosa serve

la base giurica necessaria al trattamento

la nuova informativa

la privacy by design e by default le misure di sicurezza
data breach, la notificazione delle violazioni

il trasferimento extra UE dei dati le sanzioni

I'autorita di controllo

le sanzioni

La figura del Data Protection Officer: compiti e responsabilita
Chi e il DPO

Chi deve designare il DPO

Le competenze del DPO e il suo ruolo nelle organizzazioni
| compiti assegnati al DPO dal Regolamento Art.39

Test + case study per la verifica finale di apprendimento.

Orario Modalita in Aula durata 8h

Modalita in Fad durata 4h

09/18 La protezione dei dati personali e la casistica ricorrente La protezione dei dati personali e la casistica ricorrente
(esercizi, test e valutazioni varie)

Analisi impatto privacy: casi pratici
Informativa e consenso
Profilazione ed impatto GDPR sul marketing aziendale
Organigramma privacy: data controller, data processor,
contitolari, addetti al trattamento
DPO (requisiti, funzioni, poteri e responsabilita)
Ruolo compiti e responsabilita: consigli su organizzazione aziendale
Verifiche ed audit
Codici di condotta e certificazioni
Ruolo, compiti e poteri dell’Autorita Garante per la protezione dati personali
L’impatto del Regolamento Europeo sulla responsabilita
Le responsabilita: civili e risarcimento del danno non patrimoniale (casistica giurisprudenziale)
Le responsabilita penali
Le sanzioni dal codice della privacy al GDPR (amministrative)
Trasferimenti di dati all'estero: Binding Corporate Rules, Clausole standard UE e altri strumenti
Privacy e finalita difensive
Informazioni commerciali su insoluti e protesti e sulla solvibilita dei clienti

Test + case study per la verifica finale di apprendimento.
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2° Modulo formativo durata 36h (24h aula + 12h Fad)

Orario Modalita in Aula durata 8h Modalita in Fad durata 4h
09/18 La protezione dei dati personali nel’ambito dei La protezione dei dati personali nell’ambito dei rapporti di lavo|
rapporti di lavoro (esercizi e valutazioni varie)

Le origini e gli sviluppi del concetto di protezione dei dati personali come diritto irrinunciabile di ogni persona fisica.
Il GDPR 679/2016: la transizione tra il d.Ilgs. 196/2003 e il GDPR 679/2016 e le principali novita rispetto alla precedente norma:
Com’e fatto il Regolamento e come si legge

Di cosa si occupa il Regolamento Art.1

Esecuzione del Regolamento, norme abrogate e norme che rimangono Art.94/99
Principi, definizioni e campo di applicazione Art. 2/11

Le figure richieste dal Regolamento art. 24/27/28/29

La formazione Art.29

| diritti degli interessati Art.15/23

La profilazione Art. 21/23

il principio di accountability

| registri del trattamento art.30

Le misure di sicurezza e I'analisi dei rischi Art. 32

La valutazione d'impatto sulla protezione dei dati Art. 35

il meccanismo del"one- stop shop"

liceita del trattamento

la pseudonimizzazione dei dati: cos’é e a cosa serve

la base giurica necessaria al trattamento

la nuova informativa

la privacy by design e by default le misure di sicurezza

data breach, la notificazione delle violazioni

il trasferimento extra UE dei dati le sanzioni

I'autorita di controllo

le sanzioni

La figura del Data Protection Officer: compiti e responsabilita

Chi e il DPO

Chi deve designare il DPO

Le competenze del DPO e il suo ruolo nelle organizzazioni

| compiti assegnati al DPO dal Regolamento Art.39

Test + case study per la verifica finale di apprendimento.

Orario Modalita in Aula durata 8h Modalita in Fad durata 4h
09/18 La protezione dei dati personali nel’ambito della La protezione dei dati personali nel’ambito della
Videosorveglianza e Geolocalizzazione Videosorveglianza
(modulo tecnico / pratico) (esercizi, test e valutazioni varie)

Il dato personale

Le immagini

Il trattamento delle riprese video

Le figure privacy

I DPO nei confronti della videosorveglianza (parte tecnica)
| principi privacy

L'informativa privacy e i cartelli sulla videosorveglianza
Lavoratori e controllo a distanza (parte tecnica)

Principali sanzioni amministrative

| controlli della Guardia di Finanza

Esempi delle principali casistiche

Come e dove installare telecamere nei condomini?
Telecamere negli asili

Telecamere e violazioni della Privacy

ABC delle misure di sicurezza applicate alla videosorveglianza
Telecamere intelligenti e droni

Telecamere finte e veri problemi legali/giudiziari

La responsabilita dell'installatore

Test + case study per la verifica finale di apprendimento.
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Orario Modalita in Aula durata 8h Modalita in Fad durata 4h
09/18 Sistemi di gestione, monitoraggi e controlli ISO 27001 Sistemi di gestione, monitoraggi e controlli (esercizi, test e
valutazioni varie)

La ISO 9001:2015 e le principali novita

L’analisi e la valutazione dei rischi nei sistemi di gestione e la gestione dei rischi relativi alla privacy secondo ISO IEC 29100

Il sistema di gestione della protezione dei dati personali: cos’e e come svilupparlo, Privacy Impact Assessment secondo ISO/IEC 29134
L'integrazione del sistema di gestione della protezione dei dati personali nel sistema ISO 9001:2005 ed ISO/IEC 27001:2013, i controlli per la
protezione dei dati secondo ISO/IEC 29151

La ISO IEC 27001 — Sistema di Gestione della Sicurezza delle Informazioni: gli obiettivi di un SGSI;

integrazione del SGSI con gli altri sistemi di gestione (SGQ) e identificazione del perimento;

pianificazione del SGSI: definizione del contesto, obiettivi, identificazione e trattamento rischi, identificazione controlli applicabili secondo ISO
IEC 27002; Implementazione del SGSI: attuazione dei controlli;

i controlli per la sicurezza fisica ed ambientale;i controlli per la sicurezza logica;i controlli per la gestione delle risorse umane;

i controlli per la gestione degli asset aziendali;i controlli per la sicurezza delle attivita operative;i controlli per la sicurezza delle comunicazioni;
i controlli per la sicurezza nelle relazioni con i fornitori;

la gestione degli incidenti;

Business Continuity, Dysaster Recovery e Crisis Management, standard di riferimento (ISO 22301, 1SO 22313, ISO/IEC 27031, ISO/IEC
24762); monitoraggio del SGSI: misurazione efficacia controlli; mantenimento e miglioramento del SGSI; attivita di auditing secondo 1ISO
19011:2012.

La certificazione di conformita al GDPR: certificazione di prodotto o di sistema ?

La certificazione di conformita al GDPR: caratteristiche e modalita di ottenimento della certificazione

| vantaggi della certificazione di conformita al GDPR

Le principali differenze tra ISO IEC 27001 e certificazione di conformita al GDPR

Come integrare la certificazione di conformita al GDPR in un sistema ISO IEC 27001

La distruzione e cancellazione profonda dei supporti digitali (EN 15713)

Lo smaltimento di rifiuti elettrici ed elettronici

Reimpiegol/riciclaggio di rifiuti di apparecchiature elettriche ed elettroniche

Test + case study per la verifica finale di apprendimento.

3° Modulo formativo durata 24h (12h aula + 12h Fad)

Orario Modalita in Aula durata 4h Non e prevista Modalita in Fad
09/18 Modelli di infrastrutture e architetture ICT orientate alla
Sicurezza dell'Informazione.

Social engineering - Hacking

Che cos’¢ il social engineering

Chi é il social engineer e chi puo esserlo

Quali sono i canali che possono utilizzare per i loro attacchi informatici

I modus operandi dell’engineer

Perché I'essere umano € cosi vulnerabile agli attacchi informatici?

Capire come I'engineer si approfitta della vulnerabilita umana

Perché e importante educare e sensibilizzare il personale aziendale

Che cos’e I' Hacking e come ci si puo difendere

Test + case study per la verifica finale di apprendimentol compiti assegnati al DPO dal Regolamento Art.39

Test + case study per la verifica finale di apprendimento.

Orario Modalita in Aula durata 4h Modalita in Fad durata 6h
09/18 L’ Audit, strumento indispensabile nella professione di DPO L’ Audit, strumento indispensabile nella professione di DPO
(esercizi, test e valutazioni varie)

Quando e con chi si procede ad effettuare un Audit
Come si svolge un Audit
Capacita e competenze di chi svolge un Audit

Test + case study per la verifica finale di apprendimento
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Orario Modalita in Aula durata 4h Modalita in Fad durata 6h

09/12 I Modello organizzativo 231 (esercizi, test e valutazioni Il Modello organizzativo 231(esercizi, test e valutazioni varie)
varie)

I D.LGS. 231/2001

La responsabilita amministrativa delle organizzazioni
| reati presupposto e I'analisi dei rischi

Il Modello Organizzativo e I'Organismo di Vigilanza
Le sanzioni

Test + case study per la verifica finale di apprendimento.

Orario Modalita in Aula durata 1h
12/13 Esame finale - Staff Dancan Srl / Danilo Cannella

Il Corso di Formazione Specialistico pud essere svolto in due modalita:
1) La prima modalita prevede il percorso “COMPLETO", di 84h comprendente tutti i moduli e sotto-moduli formativi (Aula + Fad).

2) La seconda modalita prevede il percorso “INTEGRATIVO” riservato alle persone che dispongono gia di una formazione (almeno
di 40/48 ore) in ambito Privacy o in ambito di Sicurezza delle Informazioni (27001). Tale formazione deve essere comprovata dalle
relative attestazioni e supportata dal superamento di un test d’accesso.

Il percorso “INTEGRATIVO”, con durata di 64h, sara articolato sulla base delle competenze verificate con il test d'accesso,
modulando cosi un “percorso su misura” per tutti i discenti che lo opzioneranno.

Il Percorso formativo si concludera con una sessione d’esame effettuata in aula tramite esercizi test per coloro che avranno
frequentato almeno I'80% del programma complessivo.

A tutti i discenti che avranno concluso il percorso formativo, la Dancan offrira contratti di collaborazione e di partnership mettendo
a disposizione il “Kit Privacy di Dancan” (comprendente corsi di formazione - finanziati e in modalita FAD, la redazione automatica
della documentazione privacy, gli aggiornamenti formativi necessari per specializzarsi in maniera sempre piu approfondita sulle varie
tematiche in ambito privacy, I'assistenza ed il supporto continuo da parte di personale tecnico e di altri DPO - con skill differenti -
anche presso la sede delle aziende assistite).

Come iscriversi al “Corso di Formazione Specialistico”:

Utilizzare il form di registrazione sul sito: www.certificazionedataprotectionofficer.it indicando:

- i propri dati personali (nome, cognome, p. iva, indirizzo, mail, telefono, ecc...)

- I'edizione, la data e il luogo del corso a cui si vuole partecipare con la soluzione scelta e la cifra del pagamento.
- il tipo di modalita scelta (percorso “COMPLETQO” oppure percorso “INTEGRATIVO”)

| posti disponibili sono limitati (max 16/18 partecipanti); si accettano pre-adesioni compilando il modulo on line.

La conferma del posto assegnato si avra solamente al ricevimento del modulo di adesione, compilato in ogni sua parte e all’
evidenza della quota versata (contabile del bonifico) da Inviare a: corsidpo@dancan.it

La quota di iscrizione comprende:

- Gli attestati di partecipazione sono riconosciuti al fine dell’esame di Certificazione presso I' Organismo di Certificazione AICQ
SICEV ai fini dell’iter di certificazione “Data Protection Officer” di AICQ SICEV "

- Il materiale didattico

- La possibilita di collaborare con la Dancan Srl tramite contratti di partnership per disporre del “Kit Privacy di Dancan”, secondo
modalita e tempi che verranno discussi tra le parti.

Il pagamento effettuato all’atto dell'iscrizione tramite bonifico bancario deve essere effettuata in favore di:
DANCAN Srl, IBAN = IT 34 L 03069 41760 1000 000 19511,
con causale del bonifico: Iscrizione corso DPO del .............c..c...e.. (riportare la data d'inizio del corso).

Per domande e/o richieste, scrivici su: corsidpo@dancan.it
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